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Le ministre de I'éducation nationale
a

Mesdames et Messieurs les recteurs
d'académie

Objet : note d'alerte a diffuser auprés des chefs d'établissements du second
degré et des directeurs académiques de I'éducation nationale, relative a la
responsabilité des traitemenis de données a caractére personnel mis en ceuvre
dans les établissements scolaires

La Commission natlionale de linformatique et des libertés (CNIL) m'a plusieurs fois
saisi de plaintes relatives & la constitulion de fichiers au sein d'établissements
scolaires.

Dans ce contexte, et en application des pouvoirs qu'elle tire des articles 44 et suivants
de la loi du 6 janvier 1978, la CNIL a opéré récemment des contrbles au sein de
plusieurs colleges et lycées, a la suite desquels elle me demande de rappeler
expressémentl & l'ensemble des établissements que des traitements tels que
« PRONOTE », NOTA BENE », ou encore « MOLIERE » sont soumis au régime de la
déclaration, que les espaces numériques de travail (ENT) sont soumis au régime de
lengagement de conformité & l'arrété du 30 novembre 2006 pris par le ministére (acte
reglementaire unique n® 003) et que les traitements permettant une inscription
adminisirative des éléves en ligne (communément nommés « téléservices ») sont
soumis au régime de la demande d'avis en vertu de l'aticle 27 11.4° de la loi du 6
janvier 1978.

Outre linsuffisance des mesures de sécurité (fichiers en libre accés sur les servaurs,
dossiers papier stockés dans des armoires non sécurisées, mot de passe ne
présentant pas de réelles garanties de sécurilé, absence de mesure de sauvegarde
elc.), la CNIL a également constaté des carences dans les mentions d'information
obligatoires & destination des personnes dont les données & caractére personnel font
l'objet de lels traitements.
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Dans le souci de garantir au mieux ia protection de la vie privée des intéressés, qui
peuvent 8&tre aussi bien des éléves que des parents d'éléves, ou encore des
personnels affectés dans ['établissement, et afin de prévenir une éventuelle mise en
cause de la responsabilité des proviseurs de lycées, principaux de colléges et
directeurs académiques des services de I'éducation nationale responsables de
ces traitements, je vous remercie de bien vouloir diffuser & ces derniers cette note
d'alerte, accompagnée du document ci-joint destiné 4 les sensibiliser & la nécessité de
respecter la loi informatique et libertés dont la méconnaissance expose aux peines
prévues par le code pénal.

Pour le Ministre et par délégation,
Le Secrétaire général

4/_4

Jean MARIMBERT
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LE CHEF D’ETABLISSEMENT ET L’APPLICATION DE LA LOI N°78-17 DU
6 JANVIER 1978 RELATIVE A L'INFORMATIQUE, AUX FICHIERS ET AUX
LIBERTES.

|. — LE RESPONSABLE DE TRAITEMENT DE DONNEES A CARACTERE PERSONNEL
Aux termes de l'article 3 de la loi du 6 janvier 1978 :

« {. - Le responsable d'un traitement de données a caractére personnel est, sauf
désignalion expresse par les dispositions législatives ou réglementaires relatives a ce
traitement, la personne, l'aulorité publique, le service ou [l'organisme qui
détermine ses finalités et ses moyens (...) ».

Dans le premier degré, le directeur d'école ne pouvant étre considéré comme
responsable de traitement au sens de larticle 3 de la loi du 6 janvier 1978, la
responsabilité d'un traitement mis en ceuvre par celui-¢i est en principe endossée par
le directeur académique des services de I'éducation nationale.

Les écoles ne bénéficiant pas de la personnalité juridique, le directeur d'école ne
dispose pas, en effet, des prérogatives d'un chef d'établissement du second degré.

Toutefols, si les obligations du responsable de traitement sont conférées au directeur
académique des services de I'dducation nationale, le directeur d'école w'en demsure
pas moins astreint au respect des dispositions de la loi informatique et libertés.

Dans le second degré, en application de Farticle L. 421-3 du code de Péducation, le
chef d'établissement, autarité exécutive de 'EPLE, détient la responsabilité de décider
de la création d'un traitement de données a caractére personnel mis en ceuvre par
FEPLE.

Dans ce cadre, il devient responsable du traitement au sens des dispositions
précitées et doit procéder aux formalités préalables auprés de la Commission
nationale de Finformatique et des libertés (CNIL), telles qu'elles sont définies par la loi
du 6 janvier 1978 modifiée, avant toute mise en ceuvre de ce traitement, fli-ce &
titre expérimental.

Ces formalités préalables, qui différent en fonction des finalités du traitement
envisagé, sont clairement explicitées sur le site de la CNIL qui propose en outre un
« Guide informatique et libertés pour F'enseignement du second degré” ». Les services
juridiques des rectorats sont, par ailleurs, en mesure d’'apporter leur concours lors de
{'établissement des dossiers de saisine de ta CNIL,

Le non-respect des dispositions de la loi du 6 janvier 1978 par le responsable
du traitement constitue un délit prévu et réprimé par le code pénal.

De fagon générale, quelles que soient les formalités requises, dés lors qu'un
traitement de données & caractére personnel est mis en ceuvre au sein d'un
établissement scolaire, le responsable du traitement est tenu de se conformer aux
obligations qui lui incombent et de respecter les droits des personnes & I'égard de
ces traitements - droits d'information, d'accés, d’opposition et de ractification — prévus

! hitp/fwwew.cnil. frifileadmin/documents/Guides_pratiques/Livrets/anseignement/index.himl
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aux articles 32 & 40 de la loi du 6 janvier 1978. Il doit également assurer la sécurité et
la confidentialité des données.

La loi du 6 janvier 1878 s'applique aux applications de suivi pédagogique mises en
ceuvre dans les établissements scolaires. En effet, dés lors que celles-ci enregistrent
des informations relatives aux éléves, a feurs responsables légaux et, le cas échéant,
aux enseignants ou au personnel administratif de I'établissement, elles constituent
des « traitements de données a caractére personnel ». A ce titre, elles doivent faire
I'objet de formalités préalables a leur mise en ceuvre auprés de la CNIL.

Il. — LES APPLICATIONS NATIONALES ET ACADEMIQUES

Des applications nationales, mises & disposition des établissements scolaires, sont
déclarées par le ministére de Féducation nationale. Il s'agit principalement des
applications de l'environnement SCONET, aujourd’hui dénommé SHECLE, (déclinées
en BEA, au niveau académique et BEE, au niveau des établissements) et SCONET-
SDO, LPC2D, ainsi que des téléservices notes, ahsences, LPC2D et, prochainement,
téléservice-inscription.

A I'égard de ces traitements, le ministre est le responsable mentionné 4 larticle 3 de
la loi du 6 janvier 1978.

il nest donc pas nécessaire, pour ces traitements, deffectuer d'autres démarches
auprés de la CNIL.

De la méme fagon, les formalités requises ont été effectuées par les recteurs pour les

applications mises & disposition des établissements scolaires par les
académies, & 'égard desquels les recteurs sont responsables de traitement.

lll. = LES APPLICATIONS PROPOSEES PAR LES EDITEURS PRIVES

Contrairement aux applications nationales ou académiques, les applications
proposées par des éditeurs privés (PRONOTE, NOTA BENE, MOLIERE, etc.) ne
sont pas couvertes par une déciaration nationale cu académique. Dés lors qu'elles
enregistrent des données a caractére personnel, elles doivent faire l'objet de
formalités préalables & leur mise en oeuvre, formalités préalables dont ia nature
dépend, notamment, des données qui y sont enregistrées et des fonclionnalités
prévues, mais aussi du fait qu'elles sont ou non intégrées & un espace numérique de
travail (ENT).

A ce litre, et en application de l'article R. 421-8 du code de I'éducation, il appartient au
chef d'établissement du second degré ou au directeur académique des services de
I'éducation nationale pour le premier degré, en leur qualité de responsable de ces
applications, d'effectuer toutes les formalités préatables auprés de la CNIL. Enfin, il
est rappelé que pour toute application déclarée & la CNIL le responsable du
traitement s’engage a ne créer d’interface qu’avec des applications elles-mémes
en conformité avec les dispositions de la loi informatique et libertés.

Le responsable du traitement, doit donc :
- procéder a 'accomplissement des formalités préalables & la mise en ceuvre de
ce traitement auprés de la CNIL ;
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- informer les personnes concernées : dés lors que la création et la mise en ceuvre
d’un traitement est décidée, le chef d'établissement est tenu & un devoir d'information
de I'ensemble des personnes intéressées par le traitement des droits gu'ils tiennent
de la loi du 6 janvier 1978. |l s'agit, pour I'essentiel, du droit d'accés des personnes
aux données qui les concernent (article 39), du droit de rectification de ces donnees
lorsqu'elles sont, notamment, inexactes, incomplétes, équivoques ou périmées (article
40) et enfin du droit d’oppaosition, pour des motifs 1égitimes, & ce que les données en
question fassent 'objet d’'un traitement {arlicle 38). Cette information peut &tre réalisée
par voie d'affichage, de diffusion d'une note d'information accessible aux intéressés
ou d'insertion d'une mention sur un site institutionnel ;

- veiller & la sécurité et 4 la confidentialité des données enregistrées dans le
traitement : en application de l'article 34 de la loi du 6 janvier 1978 modifiée, le
responsable de traitement est tenu de prendre toutes précautions utiles, au regard de
la nature des données et des risques présentés par le traitement, pour préserver la
sécurité des donndes et notamment empécher gu'elles scient déformées,
endommagées ou que dss tiers non autorisés y aient accés.

Il est enfin rappelé que la collecte des données énumérées & I'article 8 de la loi du 6
janvier 1978 est interdite. 1l s’agit des « (...) données a caractere personnel qui
font apparaitre, directement ou indirectement, les origines raciales ou
ethniques, les opinions politiques, philosophiques ou religieuses ou
Pappartenance syndicales des personnes, ou qui sont relatives & la santé ou a
fa vie sexuelle de celles-ci. »

Rappe! des principales dispositions du code pénal relatives aux atieintes aux
droits de la personne résultant des fichiers ou des traitements informatiques

Article 226-16 : Le fait, y compris par négligence, de procéder ou de faire procéder & des
traitements de données & caractére personnel sans qulaient été respeciées les formalités
préalables & leur mise en oeuvre prévues par fa loi est puni de cing ans d'emprisonnement et
de 300 000 Euros d'amende (...).

Article 226-16-1: Le fait, hors les cas ol le traitement a été autorisé dans les conditions
prévues par fa loi n° 78-17 du 6 janvier 1978 précitée, de procéder ou faire procéder & un
traitement de données & caractére personnel incluant parmi les données sur lesquelles il porte
le numéro dinscription des personnes au répertoire national d'identification des personnes
physiques, est puni de cing ans d'emprisonnement st de 300 000 Euros d'amende.

Article 226-17 : Le fait de procéder ou de faire procéder & un traitement de données a
caractére personnel sans mettre en oeuvre les mesures prescrites a l'article 34 de la loi n° 78-
17 du 6 janvier 1978 précitée est puni de cing ans d'emprisonnement et de 300 000 Euros
d'amende.

Article 226-18 : Le fait de collecter des données & caractére personnsl par un moyen
frauduteux, déloyal ou illicite est puni de cinq ans d’emprisonnement et de 300 000 Euros
d'amende.
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Article 226-18-1: Le fait de procéder & un traitement de données a caractére personnel
concernant une personne physique malgré {'opposition de cetle personne, lorsque ce traitement
répond 4 des fins de prospection, notamment commerciale, ou lorsque cette opposition est
fondée sur des motifs légitimes, est puni de cing ans d'emprisonnement el de 300 000 Euros
d'amende.

Article 226-19 : Le fait, hors les cas prévus par la loi, de metire ou de conserver en mémaoire
informatisée, sans le consentement exprés de lintéressé, des données A caractére personnel
qui, directement ou indirectement, font apparaitre les origines raciales ou ethniques, les
opinions politiques, philosophiques ou religieuses, ou les apparlenances syndicales des
personnes, ou qui sont relatives a la santé ou a l'orfentation ou identité sexuelle de celles-ci, est
puni de cing ans d'emprisonnement et de 300 000 Euros d'amende.

Eslt puni des mémes peines le fait, hors les cas prévus par la loi, de mettre ou de conserver en

memoire informatisée des données a caractére personnel concernant des infractions, des
condamnations ou des mesures de sQireté.

Article 226-20 ; Le fait de conserver des données & caractére personne! au-dela de la durée
prévue par la loi ou ie réglement, par la demande d'autorisation ou d'avis, ou par la déclaration
préalable adressée & la Commission nationale de !informatique el des libertés, est puni de cing
ans d'emprisonnement et de 300 000 Euros d'amende, sauf si celte conservation est effectuée
a dos fins historiques, stalistiques ou scientifiques dans les conditions prévues parialoi{...}

Article 226-21: Le fait, par louie personne détentrice de données & caractére personnel a
l'cccasion de leur enregistrement, de leur classement, de leur transmission ou de toute aulre
forme de traitement, de détourner ces informations de leur finalité telle que définie par la
disposition législative, l'acte réglementaire ou la décision de la Commission nationale de
linformalique et des libertés autorisant le traitement automalisé, ou par les déclarations
préalables a la mise en oeuvre de ce traitement, est puni de cing ans d'emprisonnement et de
300 000 Euros d'amende.

Articte 226-22 : Le fait, par toule personne qui a recueilli, & 'occasion de leur enregistrement,
de leur classement, de feur transmission ou d'une autre forme de traitement, des données a
caractére personnel dont la divuigation aurait pour effet de porter atieinte & la considération de
fintéressé ou & lintimité de sa vie privée, de porier, sans autorisation de lintéressé, ces
données a la connaissance d'un tiers qui n'a pas qualité pour les recevoir est puni de cing ans
d'emprisonnement et de 300 000 Euros d'amende.

La divuigalion prévue & Falinéa précédent est punie de trois ans d'emprisonnement et de 100
000 Euros d'amende lorsqu'elle a 6t6 commise par imprudence ou négligence (...)

Article 226-23: Les dispositions de l'article 226-19 sont applicables aux traitements non
automatisés de données a caractére personnel dont la mise en oeuvre ne se limite pas a
l'exercice d'activités exclusivement personnelles.




